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Veiligheidswaarde en toegevoegde waarde van digitale certificaten in Excel-

applicaties
Inleiding

Bij PrivateWealthSupport ontwikkelen wij hoogwaardige Excel-applicaties voor
financiéle instellingen. Omdat de veiligheid en betrouwbaarheid van onze software
prioriteit hebben, zijn onze Excel-bestanden voorzien van een digitale handtekening,
uitgegeven door Sectigo (www.sectigo.com). Dit document legt uit wat de toegevoegde
waarde en veiligheidswaarde van dit certificaat zijn en biedt richtlijnen om veilig te
werken met onze applicaties.

Wat is een digitale handtekening? Een digitale handtekening is een elektronisch
certificaat dat de identiteit van de uitgever bevestigt en de integriteit van het bestand
garandeert. Het certificaat is gebaseerd op Public Key Infrastructure (PKI) en wordt
uitgegeven door een betrouwbare Certificate Authority (CA), zoals Sectigo.

Bij het openen van een Excel-bestand met een digitale handtekening controleert
Microsoft Excel automatisch:

o De authenticiteit van de uitgever: Het certificaat toont aan dat het bestand
afkomstig is van PrivateWealthSupport.

o De integriteit van het bestand: Het certificaat verzekert dat het bestand niet is
gewijzigd sinds de digitale handtekening werd toegevoegd.

Toegevoegde waarde van onze digitale handtekening
1. Vertrouwen:

o Onze digitale handtekening geeft gebruikers de zekerheid dat de applicatie
afkomstig is van PrivateWealthSupport. Dit vermindert de kans op
phishing en andere vormen van fraude.


http://www.sectigo.com/

2. Bescherming tegen manipulatie:

o Eenbestand met een geldige digitale handtekening kan niet ongemerkt
worden gewijzigd. Als het bestand wordt gemanipuleerd, waarschuwt
Excel de gebruiker voordat het bestand wordt geopend.

3. Compliancy:

o Voorfinanciéle instellingen is het werken met betrouwbare software
essentieel. Onze digitale certificaten voldoen aan strikte
veiligheidsnormen, waardoor uw organisatie kan voldoen aan interne en
externe compliance-eisen.

4. Gebruiksgemak:

o Wanneer u onze applicaties opent, herkent Excel automatisch de digitale
handtekening en geeft het minder veiligheidswaarschuwingen, wat de
gebruikerservaring verbetert.

Veiligheidswaarde van Sectigo-certificaten Sectigo is een wereldwijd erkende
Certificate Authority. Hun certificaten bieden de volgende veiligheidsvoordelen:

o Sterke encryptie: Gebaseerd op geavanceerde cryptografische technieken die
moeilijk te doorbreken zijn.

 Regelmatige audits: Sectigo ondergaat periodieke controles om te voldoen aan
de strengste beveiligingsnormen.

o Breed geaccepteerd: Certificaten van Sectigo worden wereldwijd herkend en
ondersteund door alle moderne besturingssystemen en software.

Veilig werken met onze Excel-applicaties Om maximaal te profiteren van de
veiligheidsfuncties van onze applicaties, raden wij de volgende procedures aan:

1. Controleer de digitale handtekening:

o Bijhet openenvan een bestand kunt u controleren of het is ondertekend
door “PrivateWealthSupport”. Dit doet u door in Excel naar Bestand > Info
> Beveiligingswaarschuwingen te gaan.

2. Open bestanden alleen vanuit betrouwbare bronnen:

o Download onze applicaties uitsluitend vanaf onze website

(www.privatewealthsupport.nl) of via directe communicatie met onze
organisatie.


http://www.privatewealthsupport.nl/

3. Houd software up-to-date:

o Zorgervoor dat Microsoft Office en uw besturingssysteem up-to-date zijn
om de nieuwste beveiligingspatches te ontvangen.

4. Gebruik antivirussoftware:

o Scangedownloade bestanden met een gerenommeerd
antivirusprogramma voordat u ze opent.

5. Train uw medewerkers:

o Voorzie uw team van trainingen over het veilig omgaan met bestanden met
macro’s en het herkennen van digitale handtekeningen.

Conclusie De digitale handtekening van Sectigo biedt een krachtige combinatie van
authenticatie en integriteitscontrole, waardoor uw organisatie veilig gebruik kan maken
van onze Excel-applicaties. Door het volgen van de aanbevolen procedures
minimaliseert u de risico’s die gepaard gaan met het gebruik van bestanden met
macro’s.

Voor vragen of ondersteuning kunt u contact opnemen via onze website of rechtstreeks
met ons supportteam.

www. privatewealthsupport.nl

+31 (0)299-646929
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